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1. AIMdefense FIREWALL mit Fritz!Box verbinden / verkabeln

A

Bevor Sie beginnen, lberprifen Sie, ob Sie alle Daten von Ilhrem Internet Service
Provider vorliegen haben und mit dem Internet verbunden sind.

Bevor Sie mit der Administration der Firewall beginnen, miissen Sie die Firewall mit

dem internen und externen Netzwerk verbinden.

Aktion 1: AnschlieRen der AIMdefense Firewall zu einer Fritz!Box
mit integriertem Glasfasermodem

Glasfaser- Fritz!Box mit
Teilnehmer integriertem
Anschlussdose Glasfasermodem

(GF-TA)

Verbinden Sie die Anschlussdose und die
Fritz!Box mit einem Glasfaserkabel.

Nun stellen Sie eine Verbindung liber
den WAN-Port der AVM-Fritz!Box zum
WAN-Port der Firewall her.

0

1
1 .
Firewall : Switch
WAN-Port H InternesNetz-
LAN-Port ‘' werk PC

Stellen Sie die Verbindung zwischen der
Firewall (Lan-Port) und dem Switch
mit einem RJ45-Netzwerkkabel her.
Beachten Sie, dass Ihr PC mit diesem
Netzwerk verbunden sein muss.

Aktion 2 : AnschlieRen der AIMdefense Firewall und einer Fritz!Box
mit WAN-Anschluss und externen ONT-Modem

WAN LAN1 LAN2 LAN3 LAN&  Power

S asaE -
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LAN-Port Firewall Switch
WAN-Port InternesNetz-
Glasfaser- ONT- Fritz!Box mit WAN- LAN-Port werk PC
Teilnehmer Modem Anschluss
Anschlussdose
(GE-TA)
Verbinden Sie die Anschlussdose und das Stellen Sie die Verbindung zwischen der
ONT-Modem mit einem Glasfaserkabel. Firewall (Lan-Port) und dem Switch
Dann schlieRen Sie das ONT-Modem an den mit einem RJ45-Netzwerkkabel her.
LAN-Port der Fritz!Box mit einem RJ-45 Beachten Sie, dass lhr PC mit diesem
Netzwerkkabel an. Netzwerk verbunden sein muss.
Nun stellen Sie eine Verbindung lber
den LAN-Port der AVM-Fritz!Box zum
WAN-Port der Firewall her.
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2. AlMdefense FIREWALL Inbetriebnahme

Port IP Adresse Funktion

LAN 10.10.10.10/255.255.255.0 LAN - Internes Netz

WAN DHCP WAN - Externes Netz

IP Adresse Admin Interface Benutzername Passwort

10.10.10.10 root sysadm
Inbetriebnahme

Wenn Sie die AIMdefense FIREWALL verbunden haben, schalten Sie die Appliance am Netz-
schalter an. Der Netzschalter befindet sich neben dem Netzanschluss. Sobald die Appliance
vollstandig hochgefahren ist (ca. 2min), kdnnen Sie sich mit dem PC verbinden.

Zuvor wird die Einrichtung der Client-PC bendtigt.

Client PC einstellen

Eigenschaften von Ethernet 2 x Eigenschaften von Internetprotokoll, Version 4 (TCP/IPvd) X
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Netzwerk  Freigabe

Verbindung herstellen Uber:
& Intel(R) Ethemet Connection (10) 1213V

Konfigurieren.. I
Diese Verbindung verwendet folgende Blemente:

W B Client fiir Microsoft-Netzwerke
¥ 8 Datei- und Drucke
W 58 QoS-Paketplaner
2R intemetprotokoll, Version 4 (TCP/IPv4)
[ s Microsoft-Multiplexorprotokoll fur Netzwerkadapter
i 5 Microsoft-LLDP-Treiber
& s Intemetprotokoll. Version € (TCP/IPv6)

igabe fiir Microsoft-N

Installieren . Deinstalliere: Eigenschaften

Beschreibung
TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
Netzwerke emoglicht

Allgemein

IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen,

(O IP-Adresse automatisch beziehen
QO Folgende IP-Adresse verwenden:
IP-Adresse: 10.10.10 .9
Subnetzmaske: 255.255.255. 0
Standardgateway:

DNS-Serveradresse automatisch beziehen
Q) Folgende DNS-Serveradressen verwenden:
Bevorzugter DNS-Server:
Alternativer DNS-Server:
I:\Enshe\lungen beim Beenden Gberpriifen

Erweitert...

OK Abbrechen

OK Abbrechen

(Beispiel: Client-PC Einrichtung bei Windows.

Dazu ,Eigenschaften von Ethernet” aufrufen und dann ,Internetprotokoll, Version 4(TCP/IPv4)" und-

,Folgende IP-Adresse verwenden“ anklicken.

Stellen Sie lhre Netzwerkkarte auf folgenden IP-Adresskreis
10.10.10.x ein. Subnetzmaske : 255.255.255.0.

Bitte anschlieRend speichern.

Nachdem Sie nun eine bestehende Verbindung zwischen dem
PC und der FIREWALL hergestellt haben, 6ffnen Sie den Browser
und geben Sie https://10.10.10.10 ein.

Melden Sie sich mit den nachfolgenden Standarddaten an:
Benutzername: root, Passwort: sysadm

Username:

Password:

FliMdefense
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3.AlMdefense FIREWALL Installation Wizard

Nach erfolgreichem Login gehen Sie auf den Menipunkt System - Wizard. Verwenden

Sie den Assistenten, um folgende Einstellungen vorzunehmen:
- Generelle Einstellungen (Name, Sprache und DNS)
- Datums-/Zeitzone

- Externe Netzwerkeinstellungen (WAN). Die Verbindung zum WAN hdngt von der Art des

Internetzugangs ab.

SCALABLE CYBERSECURITY TECHNOLOGY
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anleitung

O Lobby
Falls als WAN IP eine Private IP verwendet wird, deaktivieren ..,
Sie die Option zu RFC1918. = system
Firmware
RFC1918 Networks Settings &
Snapshots 8
Block RFC1918 Private Networks: O Block private networks from entering via WAN Wizard 7
LogFiles @
- Internes Netzwerk (LAN) . e
Access
° PaSSWOI’t Setzen fur I’OOt i Interfaces
i Network Services
. . . . & Firewall
Nachdem Sie den Wizard erfolgreich durchlaufen haben, kénnen Sie Uber gy
die interne Schnittstelle LAN mit dem Internet konnektieren. & Coricates
Weitere Informationen zur Administration finden Sie auf unserer #2 Mty
Website https://aimdefense.tech oder Giber das Suchfeld rechts oben Yo
auf dem Admin Interface.
4. Troubleshooting bei WAN PPPoE
Sollten Sie mit einer Verbindung iiber PPPOE keine Verbindung bekom- = ™
men, gehen Sie bitte zu dem Menipunkt Interfaces - Point-to-Point 2> = ...
LOg FIIe. & Access
; . ; . . & Interfaces
Dort finden Sie das Logfile mit den Informationen zu lhrer PPPOE Ver- o "
bindung. N &
Assignments 4
Es kann bei DSL-Providern vorkommen, dass diese eine an- R =
dere MTU oder VLAN Tag benutzen. Bitte priifen Sie dies bei o ‘;
lhrem Provider. oot -
Bitte prifen Sie, ob I|hr Modem {(iber das neueste f::::
Firmware-Update verfligt. Other Types =
Gateways o
Routes =
Diagnostics (+]
aa Network Services
& Firewall
@ VPN
Secure 2 Fiber Distribution GmibH Seite 4
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5. AlMdefense FIREWALL Lizenz Key einspielen

Nachdem Sie erfolgreich den Wizard ausgefiihrt haben und die AIMdefense FIREWALL mit dem
Internet verbunden ist, kdnnen Sie den AlMdefense Lizenz Key einspielen. Gehen Sie in dem
Meniipunkt ,Lobby >AlMdefense License“ und geben Sie ihn dort ein.

2 Lobby: AlMdefense License
Dashboard &
Click here to view the full AIMdefense license text. You do accept the license agrement by filling out the following form.
TUXGUARD License 23
License fany i
O License Key
Password a4
O AlMdefense
|8 Reporting
© Reseller
= sy © Customer
& Access © License valid until
i Interfaces © Graceperiod

b Network Services
# Firewall

Q@ VPN

W Proxies

44 Reverse Proxies

Wy Antivirus

# Certificates

£ High Availability

2 Monitoring

= Wireless

D Data Recovery

© Max. CPU
© Max. RAM

© DynDNS

© Modules

o

Click on the AppStore Button or change to System/Firmware/AlMdefense AppStore to install further modules.
AppStore

In case you want to reinitialize all of your modules klick the following button. Please note that this would take some time.

Reinit all modules

Den Lizenz Key bekommen Sie von lhrem Partner mitgeteilt.

Die Registrierung des Lizenz Keys schaltet verschiedene Module frei. Auch

erhalten Sie

Informationen zum Ablauf der Lizenz, DynDNS Namen, maximalen

RAM und CPU.

Klicken Sie anschlieRend auf den Button ,Register”.

Lobby: AlIMdefense License

Click here to view the full AIMdefense license text. You do accept the license agrement by filling out the following form.

@ License Key

@ AlMdefense

O Reseller

€ Customer

6 License valid until
© Graceperiod

© Max. CPU

 Max. RAM

@ DynDNS

© Modules

04570172-059701f2-2d6c0421

Secure 2 Fiber Am Brambusch 24 - 44536 Linen - Germany

—— Distribution GmbH —

Secure 2 Fiber Distribution GmbH Seite 5

Fon: + 49231999 854 00 E-Mail: info@secure2fiber.com Welb: www.secure2fiber.com



Stand: Januar 2025

AiMdefense

SCALABLE CYBERSECURITY TECHNOLOGY ~ Installations-
anleitung

Bei erfolgreicher Registrierung erhalten Sie die folgende Anzeige:

Lobby: AIMdefense License

Click here to view the full AIMdefense license text. You do accept the license agrement by filling out the following form.

@ License Key

© AlMdefense

€ Reseller

€ Customer

@ License valid until
 Graceperiod

© Max. CPU

© Max. RAM

© DynDNS

© Modules

04570172-059701f2-2d6c0421

Advanced

Secure 2 Fiber GmbH

Secure 2 Fiber GmbH
04.12.2026 (+689 days left)
01.01.2027

16

128 GB

154245-1.aim.aimdefense. tech, 154245-2.aim.aimdefense.tech, 154245-
3.aim.aimdefense.tech, 154245-4.aim.aimdefense.tech

hostroute, mailproxy, tools, unifi

Die Lizenz wurde nun erfolgreich registriert.

Unter ,Modules” sehen Sie die fiir Sie lizensierten Module. Klicken Sie auf den Button ,Reinit all
modules” um fehlenden Module nachtraglich zu installieren.

Dieser Vorgang kann einige Minuten in Anspruch nehmen.

Meni auf ,System > Settings > AlMdefense Menuchanger” und klicken Sie

u Sollten Sie die Module nicht in der Menii-Ubersicht sehen, wechseln Sie bitte im

den Button ,Refresh Menu Cache”.
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6. AlMdefense FIREWALL Menuchanger

Sie konnen die Menustruktur links unter ,System O Settings O

AlMdefense Menuchanger” anpassen.
O Lobby

l&a Reporting

£ System
Firmware
Settings o

Administration

Cron

General

Logging

AlMdefense Menuchanger
Miscellaneous

Tunables

Es stehen Ihnen 3 Optionen zur Verfligung. Nachdem Sie den ,Menu Type“ gedndert haben,
klicken Sie den Button ,Refresh Menu Cache®”.

System: Settings: AIMdefense Menuchanger

Select the Menu style you prefer. You can choose beetween the following options:

AlMdefense Menu with hidden Services The full AlMdefense menu style with removed Services menu. This would be the preferred option if you are new to AIMdefense or to the underlying OPNsense system.
AlMdefense Menu The full AIMdefense menu style. However, the legacy menuis also available for those switching.
Without AIMdefense Menu This is the legacy menu style provided by the first AIMdefense systems.
full help (D
@ Currently used AlMdefense Menu with hidden Services
O Changeto AlMdefense Menu with hidden Services v
AlMdefense Menu with hidden Services
Please press the following button if you think the menu layoutis corrup ~ AlMdefense Menu
Without AlMdefense Menu
Refresh Menu Cache
P o Nt bt e~ )
Secure 2 Fiber Distribution CmbH :
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7. DynDNS anpassen

FiMdefense ¢

Network Services: Dynamic DNS: Settings

& -
— intenal
LagFil
rrrrrrrrrrrr o | ©uscen 5
Openiiis -
bound DM *
Apply
& Freall
@ ey
#* certfcates.

Klicken Sie auf der linken Seite der Anwendung auf die Schaltflache ,Network Services*
> ,Dynamic DNS“-> Settings“-> General Settings®. Unter dem Menipunkt ,Backend®
stellen Sie den Reiter auf ,ddclient” und speichern die Anderung mit ,Apply“.

o -

Q| Ssearch = | 1 | =
Current IP Updated Description Commands
rali=i-
G
Showing 1to 1 of 1 entries

Nun klicken Sie unter ,Settings“ auf ,Accounts”. Dann klicken Sie auf das , + “ Symbol
um einen Account zu erstellen.

Edit Account

D advanced mode full help (D
@Enabled
€ Description AIM DNS
O Service Custom -
@ Protocol DynDNS 2 -
O Server aim.aimdefense.tech
O Username 15151515
®password
@ Wildcard O
OHostramets
O clearAll @]copy Paste [FTex
© Check ip method Cemihic -
 Interface to monitor None
6 Check ip timeout 10
@ Force SSL

Cancel Save
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Folgende Einstellungen sind unter ,Edit Account” vorzunehmen:

,Enabled“ auswahlen und anklicken.

,Service“ auswahlen und den Reiter auf ,Custom® stellen.

,Protocol“ auswahlen und den Reiter auf ,DynDNS 2“ stellen.

,Server‘ auswahlen und ,aim.aimdefense.tech” eintragen.
,2Username“ und ,Password“ entsprechende Zugangsdaten eingeben.
JWildcard“ auswahlen und den Haken entfernen.

,Hostname" eintragen: DynDNS (abhdngig von der Lizenz), Beispiel:
,171717-1.aim.aimdefense.tech”.

,Check ip methode“ auswahlen und umstellen auf ,freedns”.

,Check ip timeout“ auswahlen und den Wert 10 eintragen bzw. Uberprifen.
,Force SSL* auswahlen, anklicken und

alle Anderungen mit ,Save“ speichern.

AiMdefensa

[

Der Account wurde somit angelegt.

AlMdefense <

D Lobby

|4 Reporting
£ System
Firmware
Settings
Administration
Cron
General
Logging
AlMdefense Menuchanger
Miscellaneous
Tunables
Wizard
Log Files
Diagnostics
& Access
o Interfaces
aa Network Services

® Firewall

Network Services: Dynamic DNS: Settings

O TCP port

@ HTTP Redirect
© Login Messages

6 Session Timeout

© DNS Rebind Check

© Alternate Hostnames

@ HTTP Compression

6 Access log
© Server Log

O Listen Interfaces

@ HTTP_REFERER enforcement

443

[ Disable web GUI redirect rule

O Disable logging of web GUI successful logins
240

O Disable DNS Rebinding Checks

171717-1.aim.aimdefense tech

Alternate Hostnames for DNS Rebinding and HTTP_REFERER Checks

off

O Enable access log

Log server errors

All (recommended)

Disable HTTP_REFERER enforcement check

Klicken Sie nun auf der linken Seite der Anwendung auf die Schaltflache System->Settings-
> Administration®. Unter ,Alternate Hostnames"“: ;xxx.dyn/aim.aimdefense.tech“ eintragen.

Bei ,HTTP_REFERER enforcement” ein Haken fiir ,Disable HTTP_REFERER enforcement check"
setzen und speichern.
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Um alle Aliase zu aktivieren, muss vorher unter Firewall — Settings — Advanced —
,Firewall Maximum Table Entries” der Default Eintrag erhdht werden auf ,2000000“

#® Firewall
O Firewall Optimization -
AlMdefense U TG
Al = © Bind states to interface ]
Automation &

. O Disable Firewall i ilteri
oz 'S [ Disable all packet filtering.
Groups i © Firewall Adaptive Timeouts start
NAT —

Rules v
Shaper T O Firewall Maximum States
Intrusion Detection L/
Settings o O Firewall Maximum Fragments
Advanced
Memstien O Firewall Maximum Table Entries 2000000

Schedules

Unter dem Menipunkt: Firewall >AlMdefense—> Settings: Alle Aliase aktivieren. Mit
Apply bestdtigen.

AlMdefense <

O Lobby . .
) Firewall: AIMdefense: Settings
[8a Reporting
£ System
IPva |
i85 Access
i Interfaces
i Network Services ~ AlMdefense Basic
§ Firewall © AlMdefense Basic Alias
AlMdefense L)) O Enable VOIP
Dashboard
- v AlMdefense Advanced
Black-/Whitelist
Settings @ Enable Abuse
Log File @ Enable Attack
Aliases @ Enable Compromised
Automation o © Enable Malicious
eSS ® @ Enable Malware
Soees & @ Enable Phishing
NAT = .
© Enable Proxies
Rules v
SiEEr T ~ AlMdefense Firewall Rules
Intrusion Detection U O Hints for Firewall Rules
Settings o @ Rule interfaces WAN .
LogFiles @ O clearAll @ selectAll
Diagnostics © Direction ey .
@ VPN

#® Certificates
< High Availability Apply
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