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1. Die AlMdefense-Software downloaden

Auf der Homepage www.Aimdefense.tech im Download-Bereich die jeweilige

Software herunterladen.

Fur die Erstellung eines bootfahigen USB-Sticks bitte die Software
AlMdefense-24.7.8 8-serial-amd64.img.bz2 herunterladen.

Achtung: Nur beim Vorliegen einer AIMdefense FW 600 die angepasste Software
herunterladen. > AIMdefense-24.7.8 8-FW-600-serial-amd64.img.bz2

2. Rufus herunterladen

Auf der Homepage https://rufus.ie/de/ das Programm rufus-4.6.exe

herunterladen.

3. Bootfahigen Stick
erstellen

Zunachst den leeren USB-Stick
anschlieRen und das Programm
starten.

Bei Laufwerkseigenschaften:
unter Startart auf die Auswahl
klicken und die AIMdefense
Software auswahlen.

Nun auf START klicken damit der

Prozess beginnt.

& Rufus 462208 -

Laufwerkseigenschaften
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Laufwerk
Volume (D) [16 GB]

Startart
AlMdefense-24.7.8_8-serial-amdé4.img.bz2

Partitionsschema Zielsystem

A Erweiterte Laufwerkseigenschaften ausblenden

USB-Festplatten anzeigen

AUSWAHL

Formatierungseinstellungen

Laufwerksbezeichnung

Dateisystem

v Erweiterte Formatierungsoptionen einblenden

GroBe der Zuordnungseinheit

Status
FERTIG
) = [ | START | SCHLIESSEN
1 | avfwark nafiindan
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Achtung: diesen
Warnhinweis mit
OK bestatigen.

SCALABLE CYBERSECURITY TECHNOLOGY

Installations-

anleitung

WARNUNG: ALLE DATEN AUF LAUPWERK Volume (D) [16 GBI

) WERDEN GELOSCHT.

Klicken Sie auf OK. um fortzufahren, Klicken Sie auf ABBRECHEN, um
abzubrechen.

OK Abbrechen

Nachdem die Erstellung
fertig ist, kann der USB-Stick
aus dem Rechner entfernt
werden.

& Rufus 4.6.2208 — *

Laufwerkseigenschaften

Laufwerk
EFISYS (Disk 1) [16 GB] v (&
Startart

AlMdefense-24.7.8_8-serial-amd64.img.bz2 v -_'_'»:} AUSWAHL

Partitionsschema Zielsystem
MEBR BIOS (bzw. UEFI-CSM

- Erweiterte Laufwerkseigenschaften ausblenden
|_| USB-Festplatten anzeigen

g zur Laufzert aktivieren

Formatierungseinstellungen

Laufwerksbezeichnung
EFISYS

Dateisystem GroBe der Zuordnungseinheit

FAT32 (Standard 8192 Byte (Standard

~ Erweiterte Formatierungsoptionen einblenden

Status

FERTIG

O =8 |

START |  SCHUESSEN

1 Laufwerk gefunden
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4. Gerat bootfahig machen

Beim Neustart des Gerates muss man mehrmals auf die Entf-Taste
driicken, um in den BIOS-Bereich zu gelangen. Dann hat man diese Anzeige
mit ,, Entering Setup...”

COM?7 - PuTTY

American Megatrends, Inc.

Im BOOT-Bereich auf Boot Option klicken und den jeweiligen USB-
Stick als 1.Bootfahiges Gerat definieren .

COM7 - PuTTY

etup Utility - Copyright (C) 2020 American Megatrends, Inc.
IntelRCS

Aptio
Main

Advanced

2
Boot Configuration ~|Sets the system boot |
Setup Prompt Timeout 5 * |order |
Bootup NumLock State [On] ] |
Quiet Boot [Disabled] * |

*| |
Boot mode select [DUAL] * |
*| |
FIXED BOOT ORDER Priorities *| |
*| |
&

Boot Option #2 [UEFI Hard Disk:UEFI ©0S *|><: Select Screen |
(P5: TS256GMTS4305) 1 *|~v: Select Item |

Boot Option #3 [UEFI CD/DVD] * |BEnter: Select |
Boot Option #4 [UEFI Network] *|+/—: Cchange Opt. |
Boot Option #5 [Hard Disk:MMC - MB2908] +|Fl: General Help |
+|F2: Previous Values |

Boot Option #6 [UEFI USB Device] +|F3: Optimized Defaults |
Boot Option #7 [CD/DVD] wv|F4: Save & Exit |
|

|ESC: Exit

20 American Megatrends, Inc.
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Im Anschluss auf ,,save Changes and Reset klicken, um alles zu

speichern.

(C
rit

} 2020 Bmerican Megatrends, Inc.

Save & Exit

/ et e
| Save Options |Reset the system after |
| Discard Changes and Exit |saving the changes.

| | |
| | |
| Default Options | |
| Restore Defaults | |
| | |
| Boot Override | |
| UEFI 0S (P5: TS25eGMTS430S) | |
| MMC - MB2508 | |
| P5: TS256GMTS4305 |><: Select Screen

| Intenso Alu Line 2.00 |*v: Select Item |
| Launch EFI Shell from filesystem device |Enter: Select |
| |+/-: Cchange oOpt. |
| |Fl: General Help |
| |F2: Previous Values |
| |F3: Optimized Defaults |
| |F4: Save & Exit |
| |ESC: Exit I
N——

Nun bootet die bootfahige Software mit der jeweiligen

Software.
i Secure 2 Fiber Distribu CmbH .
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5. AIMdefense installieren

Im Nachfolgenden finden Sie die detaillierte Anleitung.
Installation der ISO-Datei AIMdefense vom USB-Stick auf dem
Gerat.

Stellen Sie eine Verbindung zwischen dem Gerat und einem PC
uber das entsprechende Konsolenkabel her.

Schlief3en Sie den USB-Stick an einem freien USB-Port vom Gerat
an.

Schalten Sie das Gerat ,,Ein“.

Das Gerat bootet nun vom USB-Stick.

. Boot MHulti user [Enter]
2. Boot Single user
}. Escape to loader prompt

4. Reboot
. Cons: Video

Dptions:
6. Kernel: default/ (1 of 1)
/. Boot Options

Es erscheint folgender Installationsbildschirm.
Bei login: bitte ,installer” eingeben und mit Enter bestatigen.
Bei Passwort: bitte ,,sysadm® eingeben und mit Enter bestatigen.

b>>> Invoking start script “openvpn’
i\v1|I‘:|||r_| start script ‘sysctl’
ce sysctl’ has been restarted.
p>> Invoki start script "beep’
oot file system: /dev/iso9668/AIMDEFENSE _INSTALIL
un Jun 23 18:89:11 CEST 2824

pee AIM.s2f.local: AlMdefense 24.1.9_4 w=s
LAN (emB) > v4: 18.18.18.18/24

HTTPS: SHAZ ab 3 | C F7 37 B7 3E 9D 67 16 12 DE 8C 74 4f

: 5t ‘ BD CC E4 E5 F9 4C
SSH: SHA256 1 BUPtyc II\;HIHH'!:! (ECDS Hl
S55H: 1HII 56 GylSss jpthy 8 i 5
S5S5H: SHAZ56 Piydec IqHEKSvGMRRLTCBIr\

lelcome! HAIHdefense is running in live mode from install media Please
login as ‘root’ to continue in live mode, or as "installer® to start the
installation. Use the default or previously-imported root password for
oth accounts Remote login via 55H is also enabled

reeBSD/amdb4 (RIM.s2f.local) (ttyvB)

alClaglels
)Lum n-GCermany
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Als Sprache bitte
,aerman’ auswahlen und
mit , Select” bestatigen.

,Keymap“ bitte
mit ,,Cancel”
bestatigen.

yInstall (ZFS) ZFS
GPT/UEFI Hybrid“
auswahlen und mit ,,OK“
bestatigen.

i Secure 2 Fiber Distribution GCmbH
Secure 2 Fiber Am Brambusch 24 - 44536 Linen - Germany
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ZFS Pool ,,zroot”
auswahlen und mit
,»OK“ bestatigen.

»Stripe-No
Redudancy”
auswahlen und mit
,OK” bestatigen.

Entsprechende
Festplatte mit der
Leertaste
auswahlen und mit
,»OK“ bestatigen.

,YES“ auswahlen
und mit ,,ENTER”
bestatigen.

. or Distribution GmbH Seite 8
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,,Exit and reboot”
auswahlen und mit
,OK“ bestatigen.
Ein Neustart des
Gerates erfolgt
automatisch.

Wenn die Meldung
,2Uptime” erscheint,
bitte den USB-Stick
aus dem USB-Port
vom Gerat
entfernen.

Es erscheint der Anmeldebildschirm.
Der Standard Benutzer ist, root “.
Das Standard Passwort ist ,, sysadm

o
.

Die Standard-IP-Adresse bei AIMdefense ist die 10.10.10.10

Seite 9
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